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Abreviaturas y terminologia

A continuacion se muestra una lista de las abreviaturas y los términos mas utilizados.

Consola administrativa | ESSO-LM Administrative Console

Agente | Logon Manager

FTU | Asistente para el primer uso

ESSO-AM | Oracle Enterprise Single Sign-on Authentication Manager
ESSO-Anywhere | Oracle Enterprise Single Sign-on Anywhere

ESSO-PG | Oracle Enterprise Single Sign-on Provisioning Gateway
ESSO-KM | Oracle Enterprise Single Sign-on Kiosk Manager
ESSO-LM | Oracle Enterprise Single Sign-on Logon Manager
ESSO-PR | Oracle Enterprise Single Sign-on Password Reset

Diferencias entre inicio de sesion y cuenta
Los términos Inicio de sesidn y cuenta se utilizan indistintamente en ESSO-LM y en esta ayuda.

Diferencias entre autenticador y método de inicio de sesion principal

Un autenticador es un mddulo de complemento de ESSO-LM. El método de inicio de sesion
principal es el autenticador que se selecciona para su uso. Es posible tener instalados varios
autenticadores, pero solamente un Gnico método de inicio de sesion principal.
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Acerca de ESSO-LM

Oracle Enterprise Single Sign-on Logon Manager (ESSO-LM) permite utilizar una contrasefna Unica
para iniciar sesién en cualquier aplicaciéon protegida por contrasefia del equipo, la red e Internet. Su
funcionamiento se aparta de lo "tradicional" (no necesita programacion ni infraestructura de red
adicional). Es compatible con practicamente todas las aplicaciones, incluidas las aplicaciones de
mainframe/host, propietario, Web y Windows.

ESSO-LM es software de agente inteligente. Recuerda las credenciales (el nombre de usuario/ID y
la contrasefia, entre otra informacién) de cada aplicacién o sitio Web y responde automaticamente
a las solicitudes de inicio de sesion.

Uso de esta guia

Esta guia del usuario esta concebido para usuarios que utilicen ESSO-LM para gestionar
credenciales de cuentas de aplicaciones. Debera estar familiarizado con las convenciones de
Windows (por ejemplo, el cambio de tamafio de las ventanas de una aplicaciéon) y con los
procedimientos de inicio de sesidn de las aplicaciones que se van a utilizar con ESSO-LM.
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Primeros pasos

Una vez instalado ESSO-LM, el icono de la bandeja de ESSO-LM E aparecera en la bandeja del
sistema de Windows en la esquina inferior derecha de la pantalla. Si no ve este icono, inicie ESSO-
LM:

1. Haga clicen Inicioy, a continuaciéon, en Programas.

2. Apunte a Oracle, y seguidamente a ESSO-LM.

3. Hagaclicen ESSO-LM.

El icono de bandeja de ESSO-LM aparecera en la bandeja del sistema de Windows. Consulte la
seccion Opciones del menu de la bandeja del sistema.

Una vez instalado el software de ESSO-LM en la estacién de trabajo, el Asistente de configuracion
le guiara por el procedimiento de introducir los datos del inicio de sesién principal.

Este procedimiento se realiza la primera vez que se inicia el programa.
En el resto de esta guia se tratan los siguientes temas:

Usar el administrador de inicios de sesidén de
El Método de inicio de sesién principal
Administracion de cuentas

Configuracion

Administracion de contrasefias

El mena del icono de la bandeja del sistema

Haga clic en el icono de bandeja de ESSO-LM en la bandeja del sistema de Windows para acceder a
un menu contextual con funciones del programa, que se describen a continuacion.

Configurar
Ayuda r

Cerrar
Pausar

Iniciar sesidn con ESS0-LM

Sino ve el icono de la bandeja del sistema, inicie ESSO-LM:

1. Haga clicen Inicioy, a continuacién, en Programas.
2. Apunte a Oracle, y seguidamente a ESSO-LM.
3. Hagaclicen ESSO-LM.
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Opciones del meni de la bandeja del sistema

Configurar | Abre Logon Manager. Logon Manager muestra las cuentas almacenadas, permite
agregar, eliminar y modificar cuentas, asi como administrar los ajustes de
configuracion.

Ayuda Muestra un submenu de opciones:
Oracle Enterprise Single Sign-on Logon Manager - Abre la ayuda de ESSO-LM.

Acerca de - Muestra informacion relativa a ESSO-LM.

Cerrar Cierra ESSO-LM.

Pausar Desactiva los inicios de sesion de ESSO-LM, incluidas las funciones Solicitud
automatica y Reconocimiento automatico, asi como la opcién de menu Iniciar sesién
con ESSO-LM, que se describe a continuacion.

Iniciar Configura ESSO-LM para que proporcione informacion a una solicitud de inicio de
sesién con | sesidn. Puede utilizar esta opcidn para que se active ESSO-LM si la opcidn
ESSO-LM Reconocimiento automatico esta desactivada.

F¥ Sila opcion Reconocimiento automatico esta activada, ESSO-LM
“d reconocerd automdticamente las solicitudes de inicio de sesion y
proporcionara la informacion de inicio de sesion almacenada.

Si aln no ha configurado el inicio de sesion del sitio Web o la aplicacion, ESSO-LM le
pedira que lo haga.

Cerrar ESSO-LM

Para cerrar ESSO-LM, haga clic en el icono de bandeja del sistema y seleccione Cerrar del menu
contextual.

Menu del boton de barra de titulo

Puede colocar el botdn de barra de titulo de ESSO-LM en todas las barras de titulo de las ventanas
de las aplicaciones. El botdn de barra de titulo permite iniciar sesion rapidamente en los sitios Web
y las aplicaciones que ya se hayan configurado y agregar nuevos inicios de sesién mientras trabaja.

Puede establecer el botdn de barra de titulo para que muestre un menu contextual para utilizar o
agregar inicios de sesion, o puede omitir el menu y utilizar el botéon de barra de titulo como un
comando para iniciar de sesion con un solo clic.

Iniciar sesidn con ESS0-LM
Agreqgar inicio de sesidn

Orcultar botdn de barra de titulo
Acerca de ESSO-LM

Avyuda

Mostrar u ocultar el boton de barra de titulo

1. AbralLogon Manager.
2. En el cuadro de didlogo Configuracion, haga clic en la ficha Pantalla.

— Page 7 of 44 —



ESSO-LM Guia de usuario

3. Marque la casilla Mostrar el boton de ESSO-LM en los titulos de todas las ventanas
para activar el menu de la barra de titulos.

4. Marque la casilla Proporcionar un menu desplegable desde el boton de barra de titulo
para activar el menu contextual del botén de la barra de titulos o quite la marca de la casilla
para desactivar el menu. Si desactiva esta opcion, al hacer clic en el botdn de barra de titulo se
iniciara sesion en la aplicacion activa.

5. Una vez completados los cambios, realice uno de los siguientes procesamientos:

e Haga clic en Aplicar para confirmar los cambios (sin cerrar el cuadro de didlogo
Configuracién) y, a continuacion, seleccione otra ficha de Configuracion.

(0]

e Haga clicen Cancelar para desechar los cambios.

P*® Para ocultar el menu y el botdn de barra de titulo en cualquier momento, haga clic en el
“4 boton de barra de titulo de cualquier barra de titulo de una aplicacion y seleccione
Ocultar botén de barra de titulo.
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Logon Manager

Logon Manager muestra las cuentas almacenadas, permite agregar, eliminar y modificar cuentas,

asi como administrar los ajustes de configuracion.

Para abrir Logon Manager, haga clic en el icono de bandeja de ESSO-LM E en la bandeja del
sistema de Windows con objeto de abrir el menu contextual. Haga clic en Configurar.

O Administrader de Oracle Enterprise Single Sign-on Logon Manager

B E 5 X B [H ¢

|€) Gongle Accounts

@] Host Login

@] intranet. passlogix.com
@] Kodakgallery.com Sign ...
@] Log in | TechRepublic

google.com
webex.com

intranet. passlogix....
kodakgallery.com

com, com
@] Microsoft Qutlook Web... atlarge.net =+ =
@] MySpace myspace.com  Sewsssss s

FEEEEEEE  EEEErEEE

[ New Application www.yahoo.com

|&] Passiogix Extranet > H... extranet.passlogix,,, Seeswsss  smsssss
|€] Phone User Registration  phonezoo.com Erwerees  rerseses
€] Plum Benefits - Login plumbenefits.com srzzerer  rreeres
@] SalesFarce https:/fwww.sales,,, FEEEEERE s
@] Sign In live.com s

@] Skype - internet calls - ... skype.com
@] www.bizatlarge.net www.bizatlarge.net
4 |

Agregar Modificar Copiar Eliminar  Mostrar todo  Wer  Actualizar

Mombre de la aplicacidn URL/Médulo Mombr... = Contra...  Modificacion Ultimo uso

@] AOL Migration Assistant  aol.com . FEmswEEE 10f23/2007 9:55 AM  10/23/2007 9:55 AM
ECRM Online - Secure C... salesforce.com b * 862007 440 FM 1/23/2008 11:37 AM

127/2007 10:47 AM
7/23/2007 11:09 AM
1/30/2007 2:13 PM
12/3(2007 8:32 AM
10/3/2007 :46 AM
7/16/2007 9:31 AM
12/6/2007 1:57 PM
3/4/2009 4:26 PM

1/30,/2007 2:13 PM
7/11/2007 &:50 PM
9/6/2007 4 16 PM
12/4/2007 1:18 PM
7/19/2007 2:29 PM
11/26/2007 1:06 PM
1/30/2007 2:14 PM

12/7/2007 10:47 AM
1/18/2008 9:30 AM
1/11/2008 2:42 PM
1/7/2008 9:07 AM
10/3/2007 %:47 AM
10/10/2007 6:55 AM
12/6/2007 1:57 PM
3/4/2009 4:26 PM

1/18/2008 1:06 PM
7/11/2007 8:54 PM
9/6/2007 4:16 PM
7/5/2007 11:40 AM
11/8/2007 11:03 AM
11/26/2007 1:06 PM
1/30/2007 2:15 PM

¢ A medida que agregue o cree cuentas, las cuentas disponibles se mostraran en la ficha Mis

cuentas de Logon Manager.

¢ Las opciones de configuracion de Logon Manager estan disponibles en la ficha Configuracién.

e Las opciones de configuracién de

Configuracion de idioma

El Agente de ESSO-LM se puede ejecutar en muchos idiomas diferentes, en funcién de la version

que se ejecute y de los paquetes de idioma instalados.

En funcion de la configuracion que utilice, podra cambiar el idioma del agente por medio de Logon

Manager.

1. AbraLogon Manager.
2. Abra el panel Configuracion y seleccione la ficha Pantalla.

3. Losidiomas disponibles aparecen en la lista desplegable Idioma.
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O Administrador de Oracle Enterprise Single Sign-on Logon Manager

Configuracién Awda

| Respuesta | Autenticacién | Mostrar Exclusiones |

Botdn de barra de titulo

Idioma

| Espariol (Espafia) L

Haga clic en el idioma que desee utilizar en el agente de ESSO-LM. Todas las ventanas de ayuda y
cuadros de didlogo del agente de ESSO-LM se mostraran en el idioma seleccionado.

— Page 10 of 44 —



Configuracion de ESSO-LM - Asistente de configuracion

Configuracion de ESSO-LM - Asistente de configuracion

Antes de comenzar a utilizar ESSO-LM, el asistente de configuracion comprobara si ESSO-LM
dispone de toda la informacion que necesita. Este también se denomina "asistente para el primer
uso". Debera proporcionar la informacién solicitada para poder utilizar ESSO-LM.

"'Z" Si cancela el asistente de configuracion, volvera a aparecer cada vez que intente iniciar
b ESSO-LM hasta que haya completado el asistente.

Realizacion de las tareas del asistente de configuracion

Este asistente le guiara en la realizacion de una o varias de las siguientes tareas:

1. Configlrese como un nuevo usuario de ESSO-LM seleccionando su método de inicio de sesidn.
2. Restaurar valores de configuracion e informacion de inicio de sesion existente.
3. Agregar informacién de inicio de sesion para aplicaciones especificas.

P El asistente de configuracién puede omitir alguna de estas tareas o todas ellos, en
= funcidn de las opciones de instalacion seleccionadas y la configuracion de su red.

Restauracion de una copia de seguridad existente

1. Siha realizado la copia de seguridad de cualquier configuracion de ESSO-LM preexistente,
seleccione la casilla de verificaciéon Deseo restaurar una copia de seguridad de mi
configuracion. Si selecciona esta opcidon, ESSO-LM completara el proceso de configuracién a
partir de la configuracion almacenada.

2. Hagaclic en Siguiente para continuar.

Tareas de configuracion que se deben realizar

En esta pagina aparecen las tareas de configuracién necesarias para la instalacién local de ESSO-
LM.

Haga clic en Siguiente para comenzar la configuracion.

Eleccion de un método de inicio de sesion

1. En el cuadro de lista desplegable, seleccione el autenticadorque va a utilizar para el método de
inicio de sesidn principal. En una instalacién tipica, se trata del inicio de sesién de Windows
complemento que permite iniciar sesion ESSO-LM mediante el inicio de sesién de
Windows.. Esto significa que se utilizara la contrasefia de Windows para acceder a las
aplicaciones protegidas por contrasefia.

2. En funcién de la administracion y los recursos de red, es posible que pueda seleccionar otros
métodos de inicio de sesion principal, por ejemplo:

e Windows Logon v2 Complemento que permite iniciar sesién en SSO mediante el
inicio de sesion de Windows. Si selecciona Inicio de sesion de Windows v.2,
apareceran una o varias preguntas de frase cifrada. Se utiliza para mayor
seguridad.

e LDAP Complemento que permite iniciar sesion en SSO mediante el inicio de sesién
en un directorio LDAP.

e LDAP v2 Complemento que permite iniciar sesion en SSO mediante el inicio de
sesion de Windows. Si selecciona LDAP v.2, apareceran una o varias preguntas de
frase cifrada. Se utiliza para mayor seguridad.

e Authentication Manager Authentication Manager agrega la capacidad de permitir
varios métodos de inicio de sesidn para la autenticacion en SSO.

e SmartCard Complemento que permite iniciar sesién en SSO con una tarjeta
inteligente compatible con MS-CAPI.
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e Read-Only Smart Card Complemento que permite iniciar sesion en SSO con una
tarjeta inteligente de sdlo lectura.

e Entrust Complemento que permite iniciar sesion en ESSO-LM mediante el inicio de
sesion en el cliente Entelligence y Entrust PKI.

e RSA SecurID Complemento que permite iniciar sesion en SSO mediante
contrasefas de un solo uso generadas por testigos de RSA SecurlD.

e Proximity Card Complemento autenticador que permite la autenticacion con
tarjetas de proximidad.

3. Una vezrealizada la seleccién, haga clic en Siguiente para continuar.
4. Paraobtener mas informacién, consulte Método de inicio de sesion principal.

Seleccionar método de inicio de sesion principal

Si selecciona Autenticaciéon de Windows como método de inicio de sesion principal, aparecera una
solicitud de inicio de sesidn de red de Windows. Introduzca la contrasefia de red de Windows para el
dominio y nombre de usuario mostrados y haga clic en Aceptar.

Introducir una tarjeta inteligente

Si selecciona Tarjeta inteligente como método de inicio de sesidn principal, aparecera la ventana
correspondiente. Introduzca la tarjeta inteligente y, a continuacion, introduzca el PIN. Haga clic en
Aceptar.

Introducir una respuesta de frase cifrada

Si ha elegido la autenticacién de Windows v2, es posible que aparezca una o varias preguntas de
frases cifradas en funcion de la configuracion del sistema. Se utiliza para mayor seguridad.
Introduzca las respuestas de las preguntas que aparecen (tenga en cuenta la longitud minima) y
haga clic en Aceptar.

¥ Para cambiar la frase cifrada en cualquier momento, seleccione la opcién Cambiar frase
“4 cifrada al confirmar el inicio de sesion principal.

Agregar inicios de sesion de aplicaciones

F.* Esta pagina aparece si el administrador ha proporcionado una lista de aplicaciones
“4d preconfiguradas. Permite almacenar las credenciales de inicio de sesidn de cada
aplicacion.

1. Introduzca el nombre de usuario/ID, la contraseiia y cualquier informacion solicitada para
cada aplicacion que vaya a utilizar. Es posible que deba introducir de nuevo uno o varios
elementos como confirmacion.

2. Hagaclic en Siguiente para continuar.

Asistente de configuracion - Finalizar

Si desea realizar cambios antes de completar la configuracidn, haga clic en Atras para volver a una
pagina anterior del asistente de configuracion.

Si no, haga clic en Finalizar para completar la configuracion. Ahora puede comenzar a utilizar
ESSO-LM.
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Método de inicio de sesion principal

Método de inicio de sesion principal

Al configurar por primera vez ESSO-LM, se le pedira que seleccione el método de inicio de sesidon
principal, también conocido como autenticador.

Las credenciales proporcionadas al autenticador (nombre de usuario/ID, contrasefia y otra
informacién) identifican al usuario como un usuario autorizado de la red o la estaciéon de trabajo.

En la mayoria de los casos, el inicio de sesidn principal es Windows y las credenciales del inicio de
sesion principal son el dominio de red, la contrasefia y el nombre de usuario/ID de Windows.

ESSO-LM permite utilizar el método de inicio de sesion principal en cualquier otra situacion en la
gue sea necesaria una contrasefia, incluidas la mayoria de las aplicaciones de Windows, las
aplicaciones de mainframe/host y los sitios Web protegidos por contrasefas.

Utiliza la informacion de inicio de sesion principal para comprobar si se trata del mismo usuario que
inicid sesion inicialmente.

En funcion de los recursos y de la instalacion, el inicio de sesion principal puede ser uno de las
siguientes:

o Windows Logon v2 Complemento que permite iniciar sesion en SSO mediante el inicio de
sesion de Windows. Si selecciona Inicio de sesion de Windows v.2, apareceran una o varias
preguntas de frase cifrada. Se utiliza para mayor seguridad.

o LDAP Complemento que permite iniciar sesion en SSO mediante el inicio de sesidén en un
directorio LDAP.

o LDAP v2 Complemento que permite iniciar sesiéon en SSO mediante el inicio de sesidn de
Windows. Si selecciona LDAP v.2, apareceran una o varias preguntas de frase cifrada. Se
utiliza para mayor seguridad.

o Authentication Manager Authentication Manager agrega la capacidad de permitir varios
métodos de inicio de sesién para la autenticacion en SSO.

o SmartCard Complemento que permite iniciar sesidon en SSO con una tarjeta inteligente
compatible con MS-CAPI.

o Read-Only Smart Card Complemento que permite iniciar sesion en SSO con una tarjeta
inteligente de sdlo lectura.

o Entrust Complemento que permite iniciar sesién en ESSO-LM mediante el inicio de sesién
en el cliente Entelligence y Entrust PKI.

o RSA SecurID Complemento que permite iniciar sesion en SSO mediante contrasefias de un
solo uso generadas por testigos de RSA SecurlID.

o Proximity Card Complemento autenticador que permite la autenticacion con tarjetas de
proximidad.

Cambio del método de inicio de sesion principal

Puede cambiar el método de inicio de sesidn principal en cualquier momento e instalar y desinstalar
autenticadores, seglin sea necesario.

Haga clic en el icono de bandeja de ESSO-LM E en la bandeja del sistema de Windows para
acceder al menu contextual. Seleccione Configuracién y, a continuacion, haga clicen Cambiar
método de inicio de sesion.

Abra Logon Manager.

En el cuadro de didlogo Configuracion, haga clic en la ficha Autenticacion.

En Método de inicio de sesidn principal, haga clicen Cambiar.

Aparecera el asistente de configuracién con una lista de los pasos que debera realizar para
cambiar el inicio de sesidn principal. Haga clic en Siguiente para continuar.

AR WNH
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5. Se le solicitara que especifique el inicio de sesidn principal actual. Introduzca la contraseia de

6.

© Asistente de configuracion

ORACLE

ESSO-LM

= Powered by |
|@ PASSLOGIX |

iDEH’"T'F MANAGEMENT

Ezte azigtente le guiara en la realizacidn de una o
varias de laz siguientes tareas cortas

1. Configlirese como un nueyvo usuano de ESS0-LM
zeleccionando zu métado de inicio de
SEEIAN.

2. Restaurar valores de configuracian e
infarmacion de inicio de sesidn existente.

3. Agregar informacion de inicio de sesidn para
aplicaciones especificas.

[ ] Deseo restaurar una copia de zeguidad existente de mi configuracian,

Haga clic en Siguiente para cantinuar.

3

Siguiente>] [ Cancelar ] [ Ayuda

inicio de sesion principal y, a continuacion, haga clic en Aceptar.

El asistente de configuracion mostrara la pagina de seleccidn de inicio de sesion principal.

Seleccione el método de inicio de sesion principal del cuadro de lista desplegable y, a
continuacioén, haga clic en Siguiente para continuar.

© Asistente de configuracion - Inicio de sesion principal

ORACLE

I.DEH'"TF MANAGEMENT

ESSO-LM

=, Powared by |
|@ PASSLOGIX]

Seleccione el método de inicio de zesian principal;

"Windows Logon

Complemento de autenticacion que permite |a
autenticacion en un dominio de YWindows mediante
el método de inicio de zesidn principal para el inicio
de zeszidn inicial. Para laz solicitudes de
autenticacion sucesivas se permiten las
credenciales de dominio.

Al hacer clic en Siguiente, deberd introducr las
credenciales para el método de inicio de zesidn
zelecciohado coma, por ejempla, &l nombre de uzwario w
la contrasefia.

Haga clic en Siguiente para continuar.

< Afraz ” Siguiente>] [ Cancelar ] [ Ayuda
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7. Se le solicitaran las credenciales del nuevo inicio de sesidn principal. Introduzca el ID de usuario
y la contrasefia, introduzca o seleccione cualquier informacion adicional y, a continuacién, haga
clicen Aceptar.

¥ Sisuinicio de sesién principal es una tarjeta inteligente, se le solicitara que introduzca
~4 |atarjeta en el lector y que introduzca su nimero de identificacién personal (PIN). Si su
inicio de sesidn principal es un dispositivo biométrico, se le solicitara que coloque el
dedo en el lector de huellas digitales.

8. Elasistente de configuracion confirmara que la nueva autenticacion se ha realizado
correctamente. A continuacién, podra:
e Hacer clicen Cancelar para cancelar el cambio y restaurar el método de inicio de sesion
principal anterior.

o

e Hacer clic en Finalizar para completar el cambio de inicio de sesion principal. Aparecera el
cuadro de didlogo Método de inicio de sesidn principal. Haga clicen Cerrar para
cerrarlo.

Confirmacion del método de inicio de sesidn principal

ESSO-LM se puede configurar para que realice comprobaciones periddicas de que se trata del
mismo usuario que inicié sesion inicialmente en esta estacion de trabajo.

Al iniciar una aplicacidn protegida por contrasena, si transcurre un intervalo de tiempo especifico
desde el Ultimo inicio de sesion automatico (el predeterminado es 15 minutos), ESSO-LM solicita la
contrasena de inicio de sesion principal. Si utiliza un método de inicio de sesién que no sea una
contrasena (tarjeta inteligente, testigo, dispositivo biométrico) para el inicio de sesion principal, se
le solicitara que proporcione el método de autenticacion correspondiente (PIN, huella digital y
similares).

ESSO-LM también realiza esta comprobacion de forma automatica si se modifican las contrasefias
de una aplicacién, se realizan otras tareas de administracién de inicios de sesidn o si es necesaria
para el inicio de sesion de una aplicacion concreta.

Puede cambiar el intervalo de tiempo o desactivar esta funcién; Para ello, modifique el valor
Temporizador en la ficha Autenticacidn del cuadro de didlogo Configuracion.

P> En funcion del inicio de sesion principal utilizado y la configuracion aplicada por el
~4 administrador de SSO, es posible que deba introducir la respuesta de frase cifrada la
primera vez que configure ESSO-LM.

Si va a utilizar una frase cifrada, podra cambiar la respuesta de la frase cifrada. Para
ello, seleccione la casilla de verificacion Deseo cambiar la respuesta a mi pregunta
de verificacion.

Instalacion de métodos de inicio de sesion principal

Una vez instalado ESSO-LM, tendra la posibilidad de instalar uno o varios autenticadores. Si no
instalo todos los autenticadores, podra utilizar este procedimiento para instalarlos. Los
autenticadores actualmente instalados aparecen en el cuadro de didlogo Método de inicio de sesidon
principal. Consulte Método de inicio de sesion principal.

F¥ Larealizacién de los siguientes procedimientos para instalar y eliminar métodos de
“4 jnicio de sesidn principal se suelen reservar al administrador.
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Instalacion de métodos de inicio de sesion principal

1.

W N

VRNV A

10.

12.

Abra el Panel de control y seleccione Agregar o quitar programas o Programasy
Caracteristicas,en funcion del sistema operativo que haya instalado en su equipo.
Seleccione ESSO-LM.

Haga clicen Cambiar o Agregar/Quitar, en funcion del sistema operativo del equipo.
Aparecera el asistente de instalacion de ESSO-LM.

Lea la informacion que aparece en la pantalla y, a continuacion, haga clic en Siguiente.
Seleccione la opcion Modificar y, a continuacion, haga clic en Siguiente.

Haga clic en el signo + situado junto a los autenticadores para expandir la lista.

Haga clic en el icono X situado junto a la ventana de contrasefia que desee instalar.

En el menu contextual, seleccione Este componente se instalara en el disco duro local.
Repita los pasos 7 y 8 para instalar autenticadores adicionales.

Haga clic en Siguiente.

Lea la informacion que aparece en la pantalla y, a continuacion, haga clic en Siguiente.
Siga las indicaciones que aparecen en pantalla.
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Administracion de cuentas

ESSO-LM proporciona dos formas para crear cuentas:

e Puede crear cuentas con Logon Manager, y asi podra configurar, editar y administrar
credenciales.

e Puede crear cuentas "sobre la marcha" con la funcién Solicitud automatica, que detecta la
solicitud de inicio de sesién de una aplicaciéon y permite almacenar las credenciales mientras se
inicia la sesién.

™ También puede indicar a ESSO-LM que configure una cuenta manteniendo pulsada la
~4 tecla Windows y pulsando L (s6lo en sistemas que no sean Windows XP).

Si la aplicacion de destino necesita mas de dos campos para la autenticacion, necesitara
ayuda del administrador para realizar este procedimiento. Pdngase en contacto con su
administrador.
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Mis cuentas

El panel Mis cuentas muestra todas las cuentas que tiene guardadas y permite agregar, eliminar,
copiar y modificar cuentas. Para que el acceso sea mas rapido, los controles Modificar, Copiar y
Eliminar también estan disponibles en el menu contextual, al que podra acceder si hace clic con el
botdn derecho en la aplicacion que desee de la lista.Controles de este panel:

b . . . . -
Ei Agregar Abre el cuadro de dialogo Nuevo inicio de sesion para configurar una nueva

cuenta. Si hay disponibles cuentas preconfiguradas, aparecera la opcién
Agregar varias aplicaciones.

Consulte Como agregar varios inicios de sesion de aplicaciones.

E Modificar Abre el cuadro de didlogo Modificar cuenta, donde es posible modificar

datos de cuentas o el comportamiento automatico para cuentas especificas.
También puede acceder a esta funcion si hace clic con el botdn derecho en
la aplicacion que desee y selecciona Modificar en el menu contextual que
aparece.

' Copiar Permite duplicar una cuenta seleccionada. La nueva cuenta aparece en la

lista, con un "(2)" afiadido al final del nombre de la aplicacion. También
puede acceder a esta funcion si hace clic con el botén derecho en la
aplicacion que desee y selecciona Copiar en el menu contextual que
aparece.

x Eliminar Permite eliminar un inicio de sesion seleccionado del Logon Manager.
Aparecera un mensaje de confirmacion: "¢Estd seguro de que desea
eliminar el elemento seleccionado del sistema?" Seleccione Si o No.
También puede acceder a esta funcion si hace clic con el botdn derecho en
la aplicacion que desee y selecciona Eliminar en el menu contextual que

aparece.
@ Mostrar Este icono se activa cuando la vista Detalles esta seleccionada y se ha
todo definido al menos un inicio de sesion de la cuenta. Mostrar todo permite

ver todos los nombres de usuario, ID y contrasefias de Logon Manager.
(Esta funcidn sélo esta disponible si el administrador la ha activado.)

Ver Permite cambiar la visualizacion de la cuenta si se ha definido al menos un

inicio de sesiodn de la cuenta. Permite visualizar los inicios de sesién como
iconos, como una lista o con todos los detalles (similar a las opciones de Ver
de Windows Explorer) Cuando se selecciona Detalles, se activa la opcidn
Mostrar todo.

» Actualizar | Actualiza la configuracion de la cuenta con los cambios introducidos por el
v administrador. (Esta funcidn sélo esta disponible si el administrador la ha
activado.)
9, Ayuda Abre el archivo de ayuda de ESSO-LM.

Cuentas que comparten credenciales

El administrador puede configurar dos o mas aplicaciones para que compartan el mismo nombre de
usuario y la misma contrasefia de un grupo de contrasefias. Si cambian las credenciales de una
cuenta, también cambiaran las credenciales del resto de las cuentas que componen el grupo.

En algunos casos en que sean necesarias varias credenciales para una Unica aplicacion (por

ejemplo, para tener varias cuentas de correo en Microsoft Outlook), es posible que deba excluir
estas "identidades" adicionales (cada una con credenciales distintas) de esta funcién. Si esto se
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aplica a un nuevo inicio de sesidn que se vaya a crear para una aplicacion que ya se encuentra
agregada, podra excluir el nuevo inicio de sesidn.

Agregar varias cuentas

Si el administrador ha preparado una lista de cuentas preconfigurada, el boton Agregar deLogon
Manager muestra una opcion desplegable para agregar varias aplicaciones. Elija esta opcion para
agregar las cuentas nuevas.

Cuentas sin credenciales configuradas

Algunas cuentas pueden aparecer en Logon Manager en texto gris en cursiva con un icono gris. Si
intenta utilizar este tipo de inicio de sesidn o ver sus propiedades (seleccionandolo y haciendo clic
en Modificar), aparecera el siguiente mensaje:

La credencial corresponde a una aplicacion que no esta actualmente configurada en
ESSO-LM.

Por lo general, este mensaje aparece si ESSO-LM se ha actualizado desde una version anterior.
Significa que las credenciales estan almacenadas de una forma segura, pero también es necesario
actualizar la configuracion de inicio de sesion de la aplicacidon (que indica a ESSO-LM ddonde debe
colocar las credenciales). Pongase en contacto con el administrador para obtener las cuentas
actualizadas.
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Uso de Logon Manager para configurar las cuentas
seleccionadas

En Logon Manager, haga clic en Agregar para configurar una cuenta nueva. Aparecera el cuadro
de didlogo Nuevo inicio de sesion.

O Nuevo inicio de sesidn

Seleccione el tipo de aplicacion para este inicio de sesion:
(O web

Seleccione la aplicadon en la siguiente lista:

La aplicacion no estd en |z lista w

Introduzca el nombre v una descripcion de la aplicacian:
Mombre de la aplicacion:
Descripddn (opdonal):

Referendia:

Haga dic en Siguiente para continuar

Cancelar l [ Ayuda

El siguiente procedimiento describe cémo se utiliza el cuadro de didlogo Nuevo inicio de sesion para
agregar cuentas para cada tipo de aplicacion.

El procedimiento es similar para cada tipo. Debera identificar la aplicacion y, a continuacion,
proporcionar las credenciales (nombre de usuario/ID, contrasefia y cualquier otra informacién que
sea necesario introducir).

Al agregar un inicio de sesion para una aplicacion de Windows que ESSO-LM no tenga
preconfigurada, se le pedira que identifique los campos de contrasefia y nombre de usuario/ID.
Para ello, debera seleccionar y hacer clic en los campos de inicio de sesion.

También podra crear mas de un inicio de sesidon para una Unica aplicacion. Esto resulta Util para las
aplicaciones para las que tiene varios conjuntos de credenciales; por ejemplo, si tiene varias
cuentas de correo electrénico de una misma cuenta.

Si ESSO-LM detecta un inicio de sesidn para el que tiene varios conjuntos de credenciales,
aparecera el cuadro de didlogo Selector de inicio de sesidn, que le permitira seleccionar las
credenciales que desee utilizar.
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Agregar un inicio de sesion para una aplicacion de Windows

Seleccionar una aplicacion

1.

En el cuadro de didlogo Nuevo inicio de sesion, seleccione la opcion Windows vy, a
continuacion, seleccione una aplicacion del cuadro de lista desplegable. Si la aplicacion que
desea agregar no aparece en la lista, consulte Configurar un inicio de sesion para una aplicacion
de Windows que no aparece en la lista.

Haga clic en Siguiente. Se solicitaran las credenciales en el cuadro de didlogo Nuevo inicio de
sesion que aparece.

© Nuevo inicio de sesion para AdminiTrack Login

Introduzea la informacion de inicio de zezion a continuacion:

Mombre de usuano/D:||

Contrazefia: aztrar

Confirmar:

Haga clic en Finalizar cuando haya terminado.

Cancelar ] ’ Ayuda

Introducir las credenciales

1.

Introduzca el nombre de usuario/ID para la aplicacidn, introduzca la contraseiia y vuelva
a introducir la contrasefia en el campo Confirmar contrasefa. Para ver la contrasena, haga
clicen Mostrar.

F-¥ En funcidn de los requisitos de la aplicacién que se vaya a configurar, es posible que se
=4 |e pida que rellene campos adicionales como, por ejemplo, el nombre de dominio para
Microsoft Outlook.

Deigual forma, es posible que determinadas aplicaciones no necesitan un nombre o ID
de usuario, en cuyo caso el cuadro Nombre de usuario/ID aparecerd atenuado.

Si trata de configurar una aplicacion RSA SecurlD, se le pedira que introduzca su
numero PIN y el testigo de software. El nimero PIN se configura por medio del
middleware RSA. El campo Testigo de software se rellena automaticamente al detectar el
numero de serie del testigo disponible.
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2. Realice una de las siguientes acciones:
e Haga clic en Finalizar. ESSO-LM volvera al Logon Manager, donde ahora aparecera la
cuenta que acaba de crear.

(0]

e Sila opcidn se encuentra disponible, seleccione Agregar otro conjunto de credenciales
y, a continuacion, haga clic en Finalizar. ESSO-LM agregara el inicio de sesion al Logon
Manager y se volvera a mostrar el cuadro de didlogo Nuevo inicio de sesién.

"';Zi Si va a agregar un nuevo inicio de sesion para una aplicacion existente que forma parte
A de un grupo de contrasefias, Excluir del grupo de uso compartido de contrasenas.
Si se trata del primer inicio de sesién que ha creado para esta aplicacién, deje esta
casilla de verificacién sin seleccionar. Consulte Aplicaciones que comparten
credenciales.

Configurar un inicio de sesion para una aplicacion de Windows
que no figura en la lista

1. Abra la aplicacién de Windows para la que desee configurar un inicio de sesion. Esta sera la
aplicacion de destino.

P* Silaaplicacidon de destino necesita mas de dos campos para la autenticacién, sera
~a necesario que configure este procedimiento un administrador. Para obtener ayuda,
pongase en contacto con el administrador.

2. Cuando aparezca el cuadro de didlogo de inicio de sesion de la aplicacion de destino, vuelva a
ESSO-LM. Organice las ventanas para poder ver ESSO-LM y el cuadro de didlogo de inicio de
sesion de la aplicacién.

3. En el cuadro de didlogo Nuevo inicio de sesion, seleccione la opcion Windows vy, a

continuacidn, seleccione La aplicacién no esta en la lista (opcién predeterminada) del

cuadro de lista desplegable.

Introduzca el nombre de la aplicacion de destino y una descripcioén (opcional).

Haga clic en Siguiente.

En el cuadro de didlogo Nuevo inicio de sesién apareceran dos iconos.

ous
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O Nuevo inicio de sesion para New App

ESSO-LM neceszita zaber ddnde debe introducir &l nombre de usuaniodD
la contrazena.

Sidizgpone de un nombre de usuanio/|D, haga clic en el icono Mombre de
uzuanod1D a continuacian y haga clic en el campo donde s introduce &l
nombre de wuzuanio/|D en la aplicacion. Fepita el migmo procezo para el
campo Contrasefia.

SiESS50-LM puede detectar un campo, aparecerd una marca de
vernhcacion en el icono azociado a continuacidn.

Mombre de usuariodD: E

Contrazefia:

Haga clic eh Siguiente para continuar

Cancelar ] [ Ayuda

7. Hagaclicen el icono Nombre de usuario/ID vy, a continuacion, haga clic en el campo de ID
de usuario o nombre de usuario del cuadro de didlogo de inicio de sesion de la aplicacion de
destino. Aparecera una marca de verificacion verde sobre el icono.

8. Haga clicen el icono Contrasefia y, a continuacion, haga clic en el campo de contrasefia del
cuadro de didlogo de inicio de sesion de la aplicacion de destino. Aparecerd una marca de
verificacion verde sobre el icono.

MHambre de uzuaniadlD:

Contrazetia;

9. Haga clic en Siguiente. Se solicitaran las credenciales en el cuadro de didlogo Nuevo inicio de
sesidn que aparece.
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O Nuevo inicio de sesion para New App

Introduzea la infarmacidn de inicio de sesidn a continuacidn:

Mombre de usuario/D:||

Contrazefia: boastrar

Confirmar:

Haga clic en Finalizar cuando hapa terminado.

Cancelar ] [ Ayuda

Introducir las credenciales

1. Introduzca el nombre de usuario/ID para la aplicacién, introduzca la contraseiia y vuelva
a introducir la contrasefia en el campo Confirmar contraseia. Para ver la contrasefia, haga

clicen Mostrar.
2. Realice una de las siguientes acciones:
e Haga clic en Finalizar. ESSO-LMvolvera al Logon Manager, donde ahora aparecera el inicio
de sesion que acaba de crear.

(o]

e Sila opcion se encuentra disponible, seleccione Agregar otro conjunto de credenciales
y, a continuacién, haga clic en Finalizar. ESSO-LM agregara el inicio de sesion al Logon
Manager y se volvera a mostrar el cuadro de didlogo Nuevo inicio de sesion.

P Sitrata de configurar una aplicacion RSA SecurlID, se le pedira que introduzca su
~% nUmero PIN y el Token de software. El nimero PIN se configura por medio del
middleware RSA El campo Testigo de software se rellena automaticamente al detectar el
numero de serie del testigo disponible.

Agregar un inicio de sesion para un sitio Web

1. En el cuadro de didlogo Nuevo inicio de sesidn, seleccione la opcion Web y, a continuacioén,
seleccione un sitio Web de la lista desplegable. Si el sitio Web que desea agregar no aparece en
la lista, consulte Agregar un inicio de sesion para un sitio Web que no aparece en la lista.
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2. Hagaclicen Siguiente. Se solicitaran las credenciales en el cuadro de didlogo Nuevo inicio de
sesion que aparece.

Introducir las credenciales

1. Introduzca el nombre de usuario/ID para el sitio Web, introduzca la contraseiia y vuelva a
introducir la contrasefia en el campo Confirmar contraseiia. Para ver la contrasefia, haga
clicen Mostrar.

2. Realice una de las siguientes acciones:
¢ Haga clic en Finalizar. ESSO-LM volvera al Logon Manager, donde ahora aparecera el inicio

de sesion que acaba de crear.

(o]

¢ Sila opcidn se encuentra disponible, seleccione Agregar otro conjunto de credenciales
y, a continuacién, haga clic en Finalizar. ESSO-LM agregara el inicio de sesion al Logon
Manager y se volvera a mostrar el cuadro de didlogo Nuevo inicio de sesion.

";)'A Si va a agregar un nuevo inicio de sesidn para una aplicacion existente que forma parte
b= deun grupo de contrasenas, Excluir del grupo de uso compartido de contraseiias.
Si se trata del primer inicio de sesién que ha creado para esta aplicacion, deje esta
casilla de verificacion sin seleccionar. Consulte Aplicaciones que comparten
credenciales.

Agregar un inicio de sesion para un sitio Web que no figura en la
lista
1. En el cuadro de didlogo Nuevo inicio de sesidn, seleccione la opcion Web. Seleccione La

aplicacion Web no esta en la lista (opcion predeterminada) en el cuadro de lista
desplegable. Aparecera un cuadro de texto para introducir una direccién Web.

¥ Si el sitio Web de destino necesita mas de dos campos para autenticacién, este proceso
-4 necesitara los recursos del administrador. Para obtener ayuda, péngase en contacto con
el administrador.

2. Introduzca la (direccion) URL del sitio Web para el que desee configurar un inicio de sesion.
3. Introduzca el nombre de aplicacién y una descripcion (opcional).
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O Nuewvo inicio de sesion

Selecdone el tipo de aplicacion para este inido de sesidn:

®iwvebi O windows Mainframe

......

Seleccione la aplicacidn Web en la siguiente lista:

|La aplicacian Web no estd en la lista » |

URL - http:/j | v|

Introduzca el nombre v una descripcion de la aplicacion:

Mombre de la aplicacidn: | |

Descripdon {opdonal); | |

Referencia; | |

Haaa dlic en Siguiente para continuar

< Atrds Siguiente Cancelar ] [ Ayuda

4. Haga clic en Siguiente. Se solicitaran las credenciales en el cuadro de didlogo Nuevo inicio de
sesidn que aparece.
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O Nuevo inicio de sesion para New App

Introduzea la infarmacidn de inicio de sesidn a continuacidn:

Mombre de usuario/D:||

Contrazefia: boastrar

Confirmar:

Haga clic en Finalizar cuando hapa terminado.

Cancelar ] [ Ayuda

Introducir las credenciales

1. Introduzca el nombre de usuario/ID para el sitio Web, introduzca la contrasefia y vuelva a
introducir la contrasefia en el campo Confirmar contraseiia. Para ver la contrasefia, haga
clicen Mostrar.

2. Realice una de las siguientes acciones:

e Haga clic en Finalizar. ESSO-LM volvera al Logon Manager, donde ahora aparecera el inicio
de sesion que acaba de crear.

o bien

¢ Silaopcion se encuentra disponible, seleccione Agregar otro conjunto de credenciales
y, a continuacién, haga clic en Finalizar. ESSO-LM agregara el inicio de sesion al Logon
Manager y se volvera a mostrar el cuadro de didlogo Nuevo inicio de sesion.
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b

< >

Agregar un inicio de sesion para una aplicacion de
mainframe/host

En el cuadro de didlogo Nuevo inicio de sesion, seleccione la opcién Mainframe.

Introduzca el nombre de la aplicacién de destino y una descripcién (opcional).

Haga clic en Siguiente. Se solicitaran las credenciales en el cuadro de didlogo Nuevo inicio de
sesion que aparece.

1.
2.
3

Introducir las credenciales

1. Introduzca el nombre de usuario/ID para el sitio Web, introduzca la contrasefia y vuelva a

introducir la contrasefa en el campo Confirmar contraseiia. Para ver la contrasefia, haga

clicen Mostrar.

Realice una de las siguientes acciones:

e Haga clic en Finalizar. ESSO-LM volvera al Logon Manager, donde ahora aparecera el inicio
de sesion que acaba de crear.

(0]

¢ Silaopcion se encuentra disponible, seleccione Agregar otro conjunto de credenciales
y, a continuacién, haga clic en Finalizar. ESSO-LM agregara el inicio de sesidon al Logon
Manager y se volvera a mostrar el cuadro de didlogo Nuevo inicio de sesion.
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Configuracion de cuentas con la funcion Solicitud
automatica

Para usar la opcidn Solicitud automatica, debera activarla en la ficha Respuesta de cuadro de
didlogo Configuracion.

1. AbralLogon Manager.

2. En el cuadro de didlogo Configuracion, haga clic en la ficha Respuesta.

3. Compruebe que esta marcada la casilla Solicitud automatica. Si no es asi, selecciénelay, a
continuacioén, haga clic en Enviar.

F* Lafuncion Solicitud automatica se encuentra activada de forma predeterminada tras la
“4 instalacién de ESSO-LM. El administrador puede activar o desactivar la funcién Solicitud
automatica para todos los usuarios.

Cuando se activa la opcién Solicitud automatica, ESSO-LM detecta automaticamente cuando el
usuario encuentra un sitio Web o una aplicacién protegida por contrasefna. Siya se han
proporcionado las credenciales para acceder al sitio Web o la aplicacién, ESSO-LM introducira
automaticamente las credenciales en los campos adecuados e iniciara la sesion.

Ejemplo de una cuenta de la que se han introducido las credenciales:
Inicie Lotus Notes, una aplicacién de la que ya ha introducido las credenciales. En cuanto se abra
Lotus Notes, ESSO-LM reconocera la solicitud de credenciales de esta pantalla de inicio de sesidn.

ESSO-LMintroducira la contrasefia en el campo adecuado, hara clic en el botén Aceptar e iniciara
sesidn en Lotus Notes.

Ejemplo de una cuenta de la que no se han introducido las credenciales:

Por el contrario, puede iniciar una aplicaciéon o un sitio Web de los que no haya introducido
credenciales.

Cuando ESSO-LM detecta una aplicacién de la que no se han almacenado credenciales, muestra el
cuadro de didlogo “Nuevo inicio de sesion”, que le solicitard que agregue informacién de inicio de
sesion de la aplicacién (a menos que el administrador haya desactivado la funcién “Solicitud
automatica").
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© Nuevo inicio de sesidn X |

Si desea que ESS0-LM recuerde |as credenciales de esta aplicacion, introduzca
su informacion de inicio de sesidn a continuacion. Para introducir las
credenciales mas adelante, haga dic en Cancelar (si esté disponible), Para
evitar gue este mensaje vuelva a aparecer, haga dlic en Desactivar (si esta
dispanible},

Mombre de usuario/ID:
Contrasefia:

Confirmar:

Cancelar ] [ Desactivar ] [ Ayuda

Cuando aparezca el cuadro de didlogo Nuevo inicio de sesidn, realice una de las siguientes acciones:

e Sidesea agregar un inicio de sesion a la aplicacién, rellene los campos que se muestran y haga
clicen Aceptar. ESSO-LM almacenara la informacién e iniciara la sesién automaticamente cada
vez que la abra la aplicacion.

e Sialn no desea agregar un inicio de sesion, haga clic en Cancelar (si esta opcion esta
disponible). ESSO-LM le solicitara que agregue un inicio de sesidn la proxima vez que abra la
aplicacion.

e Sidesea desactivar permanentemente la solicitud de nuevo inicio de sesion de la aplicacién
detectada, haga clic en Desactivar(si esta opcion esta disponible). ESSO-LM no le volvera a
solicitar que agregue un inicio de sesion a la aplicacion y la afiadira a la lista de aplicaciones
desactivadas en la ficha Exclusiones del panel Configuracion.

"';& Si desactiva la aplicacién, podra volver a activarla si selecciona "Iniciar sesién con
k™% ESSO-LM" en el icono de bandeja de ESSO-LM.
Si posteriormente decide que desea que ESSO-LMIle pida automaticamente las
credenciales la proxima vez que abra la aplicacion, quite la aplicacion de la lista
Exclusiones.

Modificar cuenta

Puede modificar datos de cuenta o el comportamiento automatico de inicios de sesidn individuales
T

por medio del icono Modificar de Logon Manager o haciendo doble clic en la cuenta. Desde este

cuadro de dialogo, podra:

¢ Cambiar el nombre de usuario/ID, la contrasefia u otros campos que el inicio de sesion

envie a la aplicacion.
e Restaurar una contrasefa anterior. Si cambia una contrasefia de inicio de sesidn, la préxima vez

gue abra el cuadro de didlogo Propiedades de inicio para el inicio de sesidn, aparecera el botdn
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Restaurar contraseia anterior. Esto permite restaurar la contrasefia anterior utilizada antes
del cambio mas reciente.
o Editar los datos de la aplicacion. Editar los valores de nombre usuario/ID, contrasefa,
nombre deaplicacion y descripcion.
e Active o desactive las opciones de respuesta automatica de las cuentas seleccionadas.

o Reconocimiento automatico. Esta configuracion especifica si ESSO-LM debe proporcionar
credenciales automaticamente cuando una aplicacion se las solicite.
Cuando se activa esta funcién, ESSO-LM reconoce las aplicaciones y los sitios Web e inicia
sesion por usted automaticamente.
Cuando esta funcidn no esta activada, debera solicitar manualmente a ESSO-LM que
responda a la solicitud de inicio de sesion. Esto puede llevarse a cabo desde el menu del icono
de la bandeja del sistema. Seleccione Iniciar sesion mediante ESSO-LM.
La casilla Reconocimiento automatico puede presentarse en tres estados:
= Siesta vacia, significa que esta desactivada en la aplicacidon seleccionada.
= Siestd marcada, significa que esta activada en la aplicacidén seleccionada.
= Siaparece en color verde, indica que hay una configuracién global que define la accion

correspondiente a la aplicacion seleccionada.

o Envio automatico Esta configuracion especifica si ESSO-LM debe enviar automaticamente
las credenciales a la aplicacion. Por ejemplo, seleccione Aceptar, Enviar o Intro para iniciar
sesion.

F-* La configuracién del sistema determina si las opciones Reconocimiento automatico y
“4 Envio automatico.

Para que todas las aplicaciones utilicen el reconocimiento automatico, utilice la opcién
Reconocimiento automatico de la ficha Respuesta del cuadro de didlogo
Configuracién.

La configuracion de este cuadro de didlogo prevalece sobre la configuracion de
Reconocimiento automatico.

Para modificar una cuenta

1. AbralLogon Manager.

2. En elpanel Mi cuenta, haga clicen la ficha Autenticacion.

3. Resalte la cuenta en la lista y haga clic en el botéon Modificar o haga doble clic en la cuenta.
Aparecera el cuadro de didlogo de modificacidn de la cuenta seleccionada.
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O ¥isual SourceSafe

x]

Maombre de
uzuaro D [ YFEr

Contrazetia; | sssesss M aztrar

Tipo de aplicacian: “Windows - Mo ezpecificado
Nu:uml:!re df‘: lE_' Yizual Sourcesafe
aplicacion:
Descripcidn: | Y55

O pciones:

Reconocimiento autamatica: ESSO-LM debera recaonocer
automaticamente gque una aplicacion ha zolictado esta
infarmacicn de inicio de sesidn y proparcionar |a infarmacian

Envio autamatico: ESSO-LM deberd enviar automaticamente
ezta informacian de inicio de zezion a la aplicacian [por ejemplo,
zeleccionar Aceptar o |ntra)

Aceptar ][ Cancelar H Ayuda

E;Zi Si la cuenta aparece en texto gris, este mensaje aparecera al hacer clic en Modificar:
o
"La credencial corresponde a una aplicacion que no esta actualmente configurada en
ESSO-LM."

Para obtener mas informacion, consulte Credenciales sin un inicio de sesion
configurado.

4. Modifique la informacién segln sea necesario.
5. Cuando haya completado los cambios, haga clic en Aceptar.

Cuadro de dialogo Selector de inicio de sesion
Es posible que una cuenta tenga dos o mas conjuntos de credenciales. Si es asi, puede configurar

ESSO-LM para que reconozca todas estas cuentas y, a continuacion, le solicite que seleccione con
cual desea iniciar sesion. Para ello, cree credenciales separadas para cada cuenta.
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Al abrir el sitio Web o la aplicacién, ESSO-LM abrira el cuadro de didlogo Selector de inicio de sesion.

O Selector de inicio de sesion

Selecdone la informaddn de inido de sesion adecuada para su uso con esta

aplicacion v, a continuacidn, haaga dic en Aceptar. Haga dic en Agregar si desea
agregar informacion de inicio de sesidn adicional a ESS0-LM,

Mombre de usu... Mombre de |a aplicacion | Descripcdn

Users Skype - internet calls ...
users wyvw, skype.com Skype

Aceptar ] [ Agregar l [ Cancelar l ’ Avyuda

Todas las columnas pueden ordenarse haciendo clic en sus encabezados. Una vez seleccionado, el
orden se mantiene, y la columna aparecera ordenada de la misma forma la préxima vez que se
abra este cuadro de didlogo. *Esta funcion es nueva a partir de la version 10.1.4.1.0.

Realice una de las siguientes acciones:
e Seleccione la cuenta con la que desee iniciar sesion y haga clic en Aceptar.

e Haga clicen Agregar a fin de agregar otra credencial para esta cuenta.

¢ Haga clic en Cancelar para cerrar este cuadro de didlogo. ESSO-LM no iniciara la sesion en la
aplicacion.

Cuadro de dialogo Reintentar inicio de sesion
Al activar la funcidon Reconocimiento automatico, ESSO-LM detectara y respondera

automaticamente a las solicitudes de cambio de contrasefa e inicio de sesidn procedentes de
aplicaciones y sitios Web configurados por el usuario.
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Siintroduce una contrasena incorrecta al configurar el inicio de sesién o quiza cambia la
contrasena de aplicacidn de otro equipo, ESSO-LM proporcionara una contrasefia incorrecta. Si
esto ocurre, la aplicacidn repetira la solicitud de inicio de sesion y ESSO-LM mostrara el cuadro de
didlogo Error de inicio de sesién.

O Reintentar inicio de sesidn

La aplicacion no ha aceptado as credenciales proporconadas. Vuelva a enviar
la informacidn de inicio de sesidn o bien editela a continuacidn.

Aplicacion: | JUTTRe s sl [=Rawj)]

Mombre de wsuariofID: | userl

Confrasefia; sesssssssssssssssannang Maostrar

[] Guardar cambios Aceptar l[ Cancelar ][ Ayuda

El cuadro de didlogo Error de inicio de sesion aparecera si se introduce una contrasefa incorrecta o
si se ha cambiado la contrasefa desde otro equipo.

Este cuadro de dialogo le pedira que revise la exactitud del nombre de usuario/ID, la
contrasefna y, si fuera necesario, cualquier otro campo de inicio de sesion adicional.

Realice una de las siguientes acciones:

1. Muestre la contrasefia que ha introducido. Para ello, haga clic en Mostrar.
2. Edite lainformacion de inicio de sesién necesaria y haga clic en Aceptar para intentar iniciar
sesién de nuevo.

P* Lacasilla de verificacion Guardar cambios garantiza que ESSO-LM utilice las mismas
“Z credenciales la proxima vez que inicie sesion en esta aplicacion o sitio Web. Desactive
esta opcion si no desea que las nuevas credenciales introducidas se guarden para

utilizarlas en un futuro.

3. Haga clicen Cancelar para detener cualquier otro intento de inicio de sesién en la aplicacién o
sitio Web hasta que reinicie o ESSO-LM o modifique las propiedades de inicio de sesion en Logon
Manager.

Bucle de inicios de sesion

Algunas aplicaciones, como por ejemplo los servicios de correo Web, muestran la pagina de inicio de
sesion al cerrar la sesidon, de forma que ESSO-LM reconoce el formulario de inicio de sesion y vuelve
a iniciar sesion en la aplicacién de forma automatica. Esto genera un "bucle de inicios de sesiéon"
infinito que impide salir de la aplicacion. Para impedir que se produzca este bucle, el administrador
puede optar por activar la funcién de periodo de gracia se inicio de sesién, que impide que ESSO-LM
inicie sesidn en una aplicacién dentro de un periodo definido posterior al Ultimo inicio de sesién.
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El administrador también puede configurar ESSO-LM para que le pregunte si desea volver a iniciar
sesion al salir de la aplicacion. En cualquier caso, ESSO-LM no iniciara sesion en la aplicacion hasta
gue venza el periodo de gracia o hasta que cierre la aplicacién y vuelva a abrirla, lo que suceda
antes.

Si se producen bucles de inicios de sesion, solicite al administrador que active la funcién del periodo
de gracia.

*Esta funcidon es nueva a partir de la versiéon 10.1.4.1.0.
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Configuracion

La opcidn Configuracion de Logon Manager permite controlar las opciones de configuracion de
ESSO-LM.

¥ En laficha Configuracion estan disponibles los botones Aplicar y Cancelar hasta que

“d4 se realiza un cambio. Una vez realizado un cambio, podra implementar los cambios
haciendo clic en Aplicar, o bien desecharlos haciendo clic en Cancelar.

Los cambios realizados en las fichas de configuracion surten efecto inmediatamente al
hacer clic en Aplicar.

Para ver o modificar la configuracion de ESSO-LM:

1. AbraLogon Manager.
2. Hagaclicen el panel Configuracién.
3. Estan disponibles las fichas siguientes:
e Respuesta
e Autenticacion
e Pantalla
e Exclusiones

Configuracion: Ficha Respuesta

La ficha Respuesta permite controlar las opciones de contrasefia de ESSO-LM.

O Administrador de Oracle Enterprise Single Sign-on Logon Manager

E Mis cuentas g

—m Nﬂ_.lda
Configuracién

Respuesta | Autenticacion | Mostrar || Exclusiones

Acceso-Automatico: Al afiadir un conjunto de credenciales nuevo, proparcidnelas de inmediato a la aplicacién si se
estd ejecutando

Mota: Si se desactiva esta opcidn, se deberd indicar manualmente a ES50-LM que responda a cada inicio de
sesion.

F-* El administrador puede activar, desactivar o reemplazar cualquiera de las

~ configuraciones que se describen a continuacion.

Solicitud automatica

La opcion Solicitud automatica especifica si ESSO-LM debe solicitar credenciales cuando detecte
una solicitud de credenciales de una aplicacion que no esté configurada dentro de ESSO-LM.

Cuando esta activada esta opcion, ESSO-LM reconoce automaticamente las aplicaciones y los sitios
Web protegidos con contrasefia, y le pregunta lo siguiente: "éDesea que ESSO-LM recuerde la
informacién de inicio de sesion para esta aplicacion?"
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Configuracion

Para obtener mas informacion, consulte Configuracion de inicios de sesidon con la funcién Solicitud
automatica.
Acceso automatico

La opcidon Acceso automatico especifica si ESSO-LM debera intentar proporcionar credenciales a
una aplicacién inmediatamente después de almacenar las credenciales.

Cuando esta activada esta opcion, ESSO-LM inicia sesién inmediatamente en una aplicacion o sitio
Web una vez que se haya configurado una cuenta para dicha aplicacién o sitio Web.
Reconocimiento automatico

La opcién Reconocimiento automatico especifica si ESSO-LM debe proporcionar credenciales
automaticamente cuando una aplicacion se las solicite.

Cuando esta activada esta opcion, ESSO-LM reconoce las aplicaciones y los sitios Web e inicia
sesion automaticamente.

Cuando no esta activada esta opcidn, debera solicitar manualmente a ESSO-LM que responda a las
solicitudes de inicio de sesion. Esto puede llevarse a cabo desde el menu del icono de la bandeja del
sistema. Seleccione Iniciar sesion con ESSO-LM.

Para ver o modificar la configuracion de respuesta

1. AbralLogon Manager.
2. En el cuadro de didlogo Configuracion, haga clic en la ficha Respuesta.
3. Una vez completados los cambios, realice uno de los siguientes procesamientos:
e Haga clic en Aplicar para confirmar los cambios (sin cerrar el cuadro de didlogo
Configuracion) y, a continuacion, seleccione otra ficha de Configuracion.

o}
e Haga clicen Cancelar para desechar los cambios.
Configuracion: Ficha Autenticacion

La ficha Respuesta permite controlar las opciones de autenticaciéon de ESSO-LM.

O Administrador de Oracle Enterprise Single Sign-on Logon Manager

E Mis cuentas @.

— Mﬂ_.lda
Configuracién

Respuesta | Autenticadidn | Mostrar || Exdusiones

Método de inicio de sesidn principal

Temporizador

Establezca el periodo de tiempo que debera transcurrir antes de que ESSO-LM le pida que vuelva a inidar sesidn:

15 % | minutos Ignorar Temporizador

(si se establece en 0, se le pedira las credendiales de inicio de sesign de ES50-LM siempre)

F-¥ El administrador puede activar, desactivar o reemplazar cualquiera de las
“ configuraciones que se describen a continuacion.
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Método de inicio de sesidn principal

Es posible autenticarse en ESSO-LM mediante varios métodos de inicio de sesidén. El método de
inicio de sesién principal es el método de autenticacidon que se elige. Es posible tener instalados
varios autenticadores, pero solamente un Unico método de inicio de sesidn principal.

Esta configuracion permite elegir el método de inicio de sesion que se utilizard como mecanismo de
autenticacion principal.

Para cambiar el método de inicio de sesion, haga clic en Cambiar. Aparecera el asistente de
configuracion de inicio de sesién principal.

Para obtener mas informacion, consulte Cambiar el método de inicio de sesién principal.

Temporizador

ESSO-LM puede pedirle que inicie sesion transcurrido un intervalo de tiempo especificado. Es
posible determinar cuanto tiempo debe transcurrir antes de volver a iniciar sesion.

Utilice las flechas arriba y abajo para introducir un limite de tiempo (entre 0 y 999 minutos); una
vez transcurrido este intervalo, ESSO-LM le pedira la contrasefia antes de realizar tareas
relacionadas con las credenciales.

Si el valor del temporizador se establece en cero, ESSO-LM siempre preguntara la contrasefia antes
de cada tarea relacionada con credenciales.

El botén Ignorar temporizador le obliga a introducir la contrasena para realizar la siguiente
tarea relacionada con credenciales, sin necesidad de esperar a que pase el tiempo de caducidad.
Para ver o modificar la configuracion de autenticacion

1. AbralLogon Manager.
2. En el cuadro de didlogo Configuracion, haga clic en la ficha Autenticacion.
3. Una vez completados los cambios, realice uno de los siguientes procesamientos:
¢ Haga clic en Aplicar para confirmar los cambios (sin cerrar el cuadro de didlogo
Configuracion) y, a continuacion, seleccione otra ficha de Configuracion.

(o]

e Haga clic en Cancelar para desechar los cambios.
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Configuracion: Ficha Pantalla

La ficha Pantalla del cuadro de dialogo Configuraciéon permite controlar las funciones de pantalla de
ESSO-LM.

O Administrador de Oracle Enterprise Single Sign-on Logon Manager

Respuesta | Autenticacién | Mostrar | Exdusiones

Botdn de barra de titulo

Idioma

Espariol (Espafia) v

F-¥ El administrador puede activar, desactivar o reemplazar cualquiera de las
“4 configuraciones que se describen a continuacion.

Boton de barra de titulo

Cuando esta marcada, la opcién Boton de barra de titulo activa un icono de ESSO-LM E en el
angulo superior derecho de las barras de titulo de todas las ventanas.

Cuando se hace doble clic en este botdn, se le indica a ESSO-LM que intente iniciar sesién en la
aplicacién (idéntica funcién que la opcidn Iniciar sesién con del menu del icono de la bandeja del
sistema).

También existe la opcion de abrir un menu desplegable al hacer clic en el Botdn de barra de titulo de
ESSO-LM.

Para configurar el botén de barra de titulo de ESSO-LM con objeto de que aparezca en todas las
barras de titulos de las ventanas y ofrezca mas opciones por medio del menu desplegable, marque
las opciones Mostrar botén de ESSO-LM en los titulos de todas las ventanasy
Proporcionar un menu desplegable desde el botén de barra de titulo.

Idioma

El Agente de ESSO-LM se puede ejecutar en muchos idiomas diferentes, en funcién de la version
que se ejecute y de los paquetes de idioma instalados.

Los idiomas disponibles aparecen en la lista desplegable Idioma.

Elija el idioma que desee utilizar en el agente de ESSO-LM. Todas las ventanas de ayuda y cuadros
de didlogo del agente de ESSO-LM se mostraran en el idioma seleccionado.
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Para ver o modificar la configuracion de pantalla

1. AbralLogon Manager.

2. En el cuadro de didlogo Configuracion, haga clic en la ficha Pantalla.
3. Unavez completados los cambios, realice uno de los siguientes procesamientos:
e Haga clic en Aplicar para confirmar los cambios (sin cerrar el cuadro de didlogo
Configuracion) y, a continuacion, seleccione otra ficha de Configuracion.

(o]

e Haga clicen Cancelar para desechar los cambios.

Configuracion: Exclusiones

La ficha Exclusiones permite ver y restaurar la funcion de Solicitud automatica en
que anteriormente le haya indicado a ESSO-LM que ignore.

inicios de sesion

O Administrador de Oracle Enterprise Single Sign-on Logon Manager

E Mis cuentas

Configuracién

Respuesta || Autenticacidn | Mostrar Exclusiones

casila de verificacion correspondiente a ese elementa.
Aplicacion

~Internet Explorer Pop-up XP
allnurses.com
answers.com
cdw,com
net.com
co.uk
countrycares.org
chemistry.com
daemon-tools.cc
dailymation.com
dailypress.com

[V] denivisials.com

Para volver a activar ES50-LM para un elemento concreto de los que se muestran a continuacion, anule la selecdon de la

Tipo
Web
Web
Web
Web
Web
Web
Web
Web
Web
Web
Web
Weh

(7]

nyl-.lda

L

F-¥ El administrador puede activar, desactivar o reemplazar cualquiera de las
“4 configuraciones que se describen a continuacion.

Al iniciar una aplicacion protegida por contrasefia para la que no disponga de una cuenta de ESSO-

LM, éste le preguntara si desea crear un inicio de sesidén nuevo y le ofrecera las opciones

siguientes:

e Si: Crear el inicio de sesién ahora.
e No ahora Preguntar la préxima vez.
e Desactivar: No volver a preguntar.

Si elige Desactivar, ESSO-LM agrega la pagina de inicio de sesién de laesta lista Exclusiones.
Puede eliminar una aplicacién de esta lista si desactiva su casilla de verificacion. De este modo,
ESSO-LM podra solicitar la creacion de una cuenta la proxima vez que inicie la aplicacion.

¥ Para obtener mas informacién sobre la funcion Solicitud automatica, consulte
~4 Configuracion de inicios de sesién con la funcién Solicitud automatica.
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Restaurar la funcion Solicitud automatica para una aplicacion
excluida

Abra Logon Manager.

En el cuadro de didlogo Configuracion, haga clic en la ficha Exclusiones.

Este panel contiene la lista de aplicaciones configuradas para que ESSO-LM las ignore.

Haga clic para desmarcar las casillas de las aplicaciones en las que desee restaurar la opcion de
Solicitud automatica y luego haga clic en Aplicar o en Cancelar para desechar los cambios.

F_¥ Cuando se desmarca la casilla de un elemento y se hace clic en Aplicar, el elemento que

~4 gse elimina de la lista Exclusiones continla en la lista hasta que se cierra Logon Manager.

Esto permite desactivar la exclusién temporalmente y volver a activarla sin necesidad de
agregarla otra vez a la lista.

La préxima vez que inicie la aplicacion protegida por contrasefia cuya casilla de verificacion ha
desactivado, ESSO-LM le preguntara si desea crear una cuenta.
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Administracion de contrasenas

Esta seccion describen cdmo administrar y cambiar las contrasefias desde dentro de ESSO-LM vy las
aplicaciones de destino.

La mayoria de las aplicaciones permiten cambiar la contrasefia en cualquier momento; algunas
necesitan cambiar las contrasefas de forma periodica, por ejemplo, cada 30 dias. Puede utilizar
ESSO-LM para aplicar y realizar un seguimiento de estos cambios.

e Cambiar contrasefia automaticamente

Cambiar contrasena

El cambio de contrasefia automatizado de ESSO-LM aumenta la seguridad al eliminar la posibilidad
de realizar una seleccion o administracion de contrasefas que no resulte adecuada. Asimismo,
facilita el uso al eliminar la molestia de tener que crear, cambiar y recordar contrasefas.

ESSO-LM detecta cuando una aplicacion necesita un cambio de contrasefia. En funcion de su
configuracion, ESSO-LM tiene dos opciones:

e generar automaticamente una contrasefia nueva conforme a la politica de contrasefias (las
reglas que rigen qué es una contrasefia valida) definida por el administrador

e abrir el cuadro de didlogo Cambiar contrasefia, donde puede generar automaticamente una
contrasefa o elegir la nueva contrasefia.

Puede cambiar la contrasefia manualmente, o bien cuando se lo indique el sistema. En ambos
casos se deben seguir estos pasos (con la excepcidon que se explica en el paso 1).

1. Siuna aplicacion solicita un cambio de contrasefia, ESSO-LM abrira el cuadro de didlogo
Cambiar contrasefia, a menos que el administrador haya configurado ESSO-LM para realizar el
cambio automaticamente.
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O Cambiar contrasena

Cambie su contrasena para la aplicacion
My Application

Mueva contrasefia: Generar

Confirmar (volver a

Cambiar contrasena de aplicacion:

Estado de politica de contrasefias:

x 8 caracteres como minimo

“\;”8 caracteres comao maximo

'\}"//CDI'IﬁEI'IE comeo maximo 8 caracteres consecutivos repetidos
“\;”Cnnﬁene como maximo 7 caracteres no consecutivos repetidos
'\.‘}fND se admiten caracteres numéericos

“\;”Caracteres especiales permitidos: Minguno

Finaliza Cancelar ] [ Ayuda

";a Si la aplicacion incluye los campos de inicio de sesion y de cambio de contrasefia en la
A misma ventana, ESSO-LM le pedira que dedica si desea iniciar sesion o cambiar la
contrasefia al iniciar la aplicacion. ESSO-LM abrira la pantalla correspondiente segun lo

que usted elija.
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2. Para cambiar la contrasefia, dispone de las siguientes opciones:
e Introducir manualmente una contrasefia y confirmarla.

= A medida que introduzca la nueva contrasefia, cambiara el Estado de politica de
-4 contrasefias. La nueva contrasefia debera cumplir con todas estas reglas para que sea
vélida. A medida que introduzca la contrasefia, se ird comprobando de forma
automatica el cumplimiento de las reglas. Una vez comprobadas todas las reglas, la
contrasefia serd valida. El botén Enviar se activa una vez que se cumplen todas las
politicas de contrasefias.

"',.;ez; La "politica de admisién de caracteres especiales" indica los caracteres especiales

(S concretos cuya utilizacion se permite en una contrasefia. Si N0 se permite el uso de
caracteres especiales, esta politica indica: "Caracteres especiales permitidos:
Ninguno."

o bien,
e Haga clic en el boton Generar para que ESSO-LM genere la contrasefia automaticamente.
*Este botdn es nuevo a partir de la version 10.1.4.1.0.
Para ver la contrasefia, haga clic en Mostrar.
Haga clic en Enviar.
5. Sila aplicacion acepta el cambio de la contrasefia, un mensaje lo indicara en pantalla. Haga clic
en el boton Aceptar y ESSO-LM guardara la contrasefia.

AW

Si la aplicacion rechaza la contrasefia, un mensaje le informara al respecto. Puede intentarlo
con otra contrasefia y volver a enviarla, o bien hacer clic en el botén Cancelar.

F=¥, Sila contrasefa cumple la politica estipulada por el administrador, pero la aplicacién la
~4 harechazado, informe al administrador del sistema.
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